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operaciones especiales (FF.EE.) desde los acon-

tecimientos del 11 de septiembre de 2001 y el
cambiante rol del Comando de las FF.EE. de los EE.UU.,
han aumentado la necesidad para un perfeccionado y
comprensivo apoyo de operaciones de informacion (OI)
a las operaciones especiales (OE). Debidamente coor-
dinadas y empleadas, las operaciones de informacion
pueden ahorrar recursos limitados, reducir los riesgos
operativos, y mejorar significativamente el cumplimiento
de misiones de OE.

Aunque las unidades de las FF.EE. han empleado las
operaciones de informacioén con un alto nivel de éxito,
particularmente en Afganistan e Irak, estas operaciones
aun carecen de una amplia aceptacion e integracion en
la organizacidn, planeamiento y ejecucion de la mision
en el estado mayor de las operaciones especiales, espe-
cificamente en el nivel tactico. Para mejorar el eficaz
apoyo de las OI a las FF.EE., la comunidad de ope-
raciones especiales debe clarificar los requerimientos
y responsabilidades organizacionales; desarrollar las
capacidades de planeamiento y niveles de personal
existentes en cuanto a las operaciones de informacion;
e institucionalizar el proceso resultante de OI a través
de los cuarteles generales operativos.

El 30 de octubre de 2003, el Secretario de Defensa
Donald H. Rumsfeld firm¢ la “Hoja de Ruta de las Ope-
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raciones de Informacion” del Departamento de Defensa,
la cual define las operaciones de informacién como “el
empleo integrado de las capacidades centrales de la
guerra electronica [EW], operaciones de redes com-
putarizadas [CNO], operaciones sicoldgicas [PSYOP],
engaflo militar, y seguridad operativa [OPSEC], con una
variedad especificada de capacidades relacionadas y de
apoyo para influir, desestabilizar, degradar o usurpar la
toma de decisiones humanas o computarizadas del adver-
sario, al mismo tiempo que protegemos la nuestra.”' La
Hoja de Ruta identifica la seguridad fisica, seguridad de
informacion, contrainteligencia (CI), y ataques fisicos
como las capacidades de apoyo de las Ol y reconoce el
papel clave que juegan las capacidades relacionadas a las
OI de Comunicacién Social y las Operaciones Civico-
Militares (CMO).

La Hoja de Ruta también enumera las siguientes
funciones integradas de OI que son de importancia
primordial:

* Impedir, desalentar, disuadir e impulsar un adversa-
rio, desestabilizando asi su unidad de mando e intencio-
nes, al mismo tiempo que protegemos las nuestras.

* Proteger nuestros planes y desorientar los planes del
adversario, permitiendo asi a nuestras fuerzas concentrar
los efectos en la maxima ventaja, a medida que el adver-
sario emplea sus recursos con poco efecto.

* Controlar las comunicaciones y redes del adversario




a medida que protegemos las nuestras, debilitando su
habilidad de dirigir una defensa organizada a medida
que resguardamos el mando y control (C2) eficaz de
nuestras fuerzas.

El Apoyo de las Misiones de OE

Cuando estan adecuadamente integradas, las OI
pueden facilitar y mejorar las operaciones especiales
a través del espectro operativo. A nivel estratégico,
el apoyo de las OI a las operaciones especiales puede
incluir acciones tales como apoyo enfocado en
misiones de otras agencias gubernamentales, refor-
zando declaraciones de politicas comunes, elementos
relacionados de seguridad regional y programas de
cooperacion, y el apoyo de OI de socios de coalicion.
La fuerza de tarea conjunta de operaciones especiales
(JSOTF) también puede beneficiarse de las campanas
de las OI del teatro o de una mayor fuerza de tarea
conjunta (JTF) y los efectos secundarios de las otras
operaciones de coalicion en contra de las fuerzas ene-
migas y poblaciones civiles en el area de operaciones
especiales conjuntas. Estas acciones moldean signi-
ficativamente el ambiente operativo de las FF.EE. y,
adecuadamente balanceadas, pueden ayudar a cumplir
con las metas del comandante.

Sorprendentemente, muchos planificadores de
operaciones especiales no se dan cuenta de que las
operaciones de informacion también pueden mejorar
en gran medida el cumplimiento de misiones de FF.EE.
a través de actividades tacticas que son enfocadas y
coordinadas. Por ejemplo, dentro de un marco de
accion directa, los planificadotes de la unidad usan
OPSEC, engaifio, y seguridad de informacion para
proteger el propoésito, ambito, horario y lugar de la
operacion, mientras que las PSYOP condicionan el
adversario, debilitando su estado de animo o promo-
viendo su opinion que la derrota es inevitable. Durante
las acciones realizadas en contra del objetivo, los ele-
mentos de EW'y CNO aislan los sistemas enemigos
de mando, control, comunicaciones, computadoras ¢
inteligencia (C4]) para prevenir avisos o llamados para
refuerzos, a medida que las PSYOP tacticas impiden la
injerencia de civiles en el area y los engafios tacticos
desorientan el conocimiento o reaccion del adversario.
Después de la operacion, la seccion de PSYOP, asun-
tos civico-militar y comunicacion social explotan el
¢éxito de la misidn para incrementar el apoyo popular
para las metas de los EE.UU. y reducir la libertad de
operacion del adversario.

Para extender aun mas este nivel de integracion,
los comandantes deben incluir las tareas de OI en
la matriz de sincronizacidon de unidad tactica con
el mismo nivel de especificidad, énfasis por parte
del comando, y medidas de eficiencia como tareas
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cinéticas y de maniobra. Esto requiere un elemento
dedicado al planeamiento de las OI con las habilida-
des necesarias asi como las herramientas y procesos
para la mas amplia integracion cooperativa con otros
cuarteles generales y organizaciones de apoyo.
Dado que muchos planeadores a nivel estratégico y
de teatro carecen de la experiencia y enfoque especi-
fico de las FF.EE., y que las unidades de operaciones
especiales a nivel tactico tienen limitados medios de
planeamiento y ejecucion, el cuartel general de las
FF.EE. a nivel operativo emerge como el nodo prin-
cipal en el planeamiento y sincronizacioén del apoyo
de Ol para las operaciones especiales. En una region
asignada a un comandante de combate geografico, el

Dado que muchos planeadores a nivel
estratégico y de teatro carecen de

la experiencia y enfoque especifico

de las FFEE., y que las unidades de
operaciones especiales a nivel tactico
tienen limitados medios de planeamiento
y ejecucion, el cuartel general de las
FF.EE. a nivel operativo emerge como
el nodo principal en el planeamiento y
sincronizacion del apoyo de Ol para las
operaciones especiales.

comando de operaciones especiales del teatro (7SOC)
es la probable entidad para integrar las operaciones de
informacion en apoyo a las operaciones especiales.

La Integracion de Ol

En tiempo de paz, el 7SOC administra el planeamiento
de las operaciones especiales y normalmente mantiene el
control operativo (OPCON) de las FF.EE. involucradas
en la mayoria de acciones de seguridad y cooperacion en
el teatro. En una contingencia, el 7SOC posiblemente
servira como punto central de una JSOTF independiente,
de una JSOTF bajo el control de un JTF designada, o
como un componente combinado de FF.EE. (CFSOC)
con el control de multiples JSOTF subalternos de los
EE.UU. y de coalicion. Enun rol emergente como parte
de la guerra contra el terrorismo, el 7SOC puede servir
como un nodo avanzado de mando y control para fuerzas
bajo el control operativo del Comando de Operaciones
Especiales de los EE.UU.

Cualquiera sea la funcion del 7SOC, la adicion perma-
nente de adiestrados planificadores de OI asi como pro-
cesos de integracion de OI estandarizados es crucial para
maximizar el apoyo de OI a las operaciones especiales.
Entre los principales factores de apoyo estan—

 Definir los requerimientos operativos especificos
de OI.
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* Obtener la mano de obra adecuada, permanente y
aumentada, para lograr estos requerimientos.

* Desarrollar una organizacion de estado mayor y
permanentes procedimientos operativos para coordinar
el apoyo de OL.

Los requerimientos operativos del 7SOC durante
tiempo de paz incluyen la formulacion o revision de
planes de contingencia (CONPLAN), planes operati-
vos, y planes funcionales en apoyo de la mision en el
teatro; el planeamiento y ejecucion de parte del plan
de seguridad y cooperacion del teatro, y el suministro
de informacion a niveles mayores para las iniciativas

La mas eficiente manera de integrar

la amplia célula de Ol durante una
operacion de contingencia parece ser
una transicion de una célula centralizada
bajo el DJ3IO en tiempo de paz a una
organizacion difundida de Ol que asigna
personal a posiciones de coordinacion
en el centro de operaciones conjuntas,
analisis J2, seccion de planes J3/J5,
elemento de fuegos conjuntos, el grupo
de planes especiales, y otras oficinas y
centros como sean requeridos durante el
tiempo de guerra.

de desarrollo de la fuerza. Aunque el 7SOC no emplea
rutinariamente todas las capacidades de OI principales,
relacionadas y de apoyo en tiempo de paz, la pericia
permanentemente asignada en cada capacidad central
(como un minimo) es el factor crucial para abarcar
adecuadamente estos requerimientos.

El establecimiento y la asignacién de personal a
las posiciones centrales de OI durante tiempo de paz
mejoran la calidad y totalidad de planeamiento y tam-
bién fortalecen las cruciales relaciones que fomentan el
rendimiento en tiempo de guerra. Haciéndolo reduce
la dependencia sobre una a menudo demorada asig-
nacion de personal de una variedad de experiencias
y capacidades de acuerdo con el documento conjunto
de personal (JMD). Ademas, un plan agresivo de OI
en tiempo de paz, enfocado en influir los adversarios
principales, puede tener gran efecto positivo en alte-
rar el ambiente operativo y potencialmente reducir la
ocurrencia de crisis.

En el caso que un cuartel general ajeno, tales como
un grupo de FF.EE. del Ejército o grupo de tarea de
guerra especial naval esta asignado como una JSOTF
independiente en el teatro, estas mismas capacidades
extendidas de 7SOC desarrolladas en tiempo de paz
proporcionaran una célula residente de planeamiento
centrado en el teatro para aumentar fisica o virtual-
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mente el JSOTF. Mientras que el Centro Conjunto de
Operaciones de Informacion del Comando Estratégico
de los EE.UU. tiene esta capacidad de “empuje”, solo
hay un equipo orientado a las FF.EE. disponible para
el apoyo alrededor del mundo.

Un método viable para que un comandante de 7SOC
logre los requerimientos de Ol en tiempo de paz, es
formar una célula permanente de personal con pericias
en PSYOP, EW, CNO e inteligencia relacionada a las
Ol bajo la supervision del subcomandante del J3 para
la operaciones de informacion (DJ3/0). Aunque la
inteligencia no es considerada una capacidad central
de las OI, la recoleccion y analisis de datos relevantes
a las OI requiere adiestramiento y experiencia espe-
cializada en los analisis de nodos y factores humanos.
La célula de OI del TSOC llega a ser un componente
funcional crucial del grupo de planeamiento conjunto
del TSOC.

Las PSYOP y asuntos civico-militares requeriran
agregar personal mas alla del grupo de planeamiento
de OI. Siendo componentes separados de las FF.EE.,
las unidades de PSYOP y de asuntos civico-militares
en el teatro estan sujetas al control operativo del 7SOC
y la coordinacion en el teatro en la misma manera que
las fuerzas de operaciones especiales de las otras insti-
tuciones militares (en la ausencia de una JTF existente,
una fuerza de tarea conjunta de CMO, o fuerza de
tarea conjunta de PSYOP). El personal asignado para
lograr los requerimientos especificos de coordinacion
e informe no pueden funcionar tan eficazmente como
los planificadores de OI de doble habilidad.

Debido a la naturaleza estatica de la asignacion de
personal, algunas funciones de OI pueden ser cum-
plidas en tiempo de paz a través de la pericia fun-
cional secundaria. Con el necesario adiestramiento
funcional, un planificador asignado a una posicion de
contrainteligencia de J2 podria desempanarse como el
coordinador de operaciones y seguridad del comando
a medida que un planificador J35 o J5 similarmente
adiestrado podria lograr los requerimientos de planca-
miento de operaciones de engafio en tiempo de paz.
Aunque esta opcidn reduce otros requerimientos de
personal, la solucion ideal permanece siendo tener el
personal asignado a largo plazo a las funciones de cada
capacidad central de las OI.

Las Ol de Contingencia

Las operaciones de contingencia (CONOP) extienden
substancialmente las funciones de un 7SOC: Ademas
de sostener las responsabilidades en tiempo de paz y
mantener el conocimiento situacional mas amplio en el
teatro, el 7SOC a menudo formara el centro inicial de la
JSOTF. En este rol, el TSOC podria ser encargado de
funciones tales como—
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gobierno afgani en noviembre del 2003.

 Rastreo en combate.

 Evaluaciones de viabilidad de las operaciones espe-
ciales a nivel operativo.

* Analisis preliminar de la mision.

* Asignacion de tareas de mision a unidades subal-
ternas.

* Desarrollo de ordenes y anexos.

* Revision y aceptacion de OPLAN de unidades
subalternas.

* Enlace vertical y horizontal (conocimiento com-
partido).

 Aclaracion y revision de los planes de apoyo.

 Seleccion de blancos y planeamiento de fuegos.

* Procesos de evaluacion y retroalimentacion de
combate.

* Desarrollo de planes futuros.

A menudo, el resultado cooperativo para la célula
de OI de las FF.EE. es la organizacion de capacidades
en “capas” para apoyar las operaciones de las unidades
subalternas. En algunos casos, la JSOTF puede tomar
acciones mas amplias para lograr los efectos no letales
o sicologicos apoyados por otras misiones centrales de
las FF.EE. La célula de OI de las FF.EE. es el elemento
responsable de la integracion de la operacion en el plan
mas amplio de la JTF o en el teatro.

Aumento de personal. El 7SOC ( ya seauna JSOTF
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la ocalidad de Gereshk acérca del

o CFSOC) normalmente requiere mas personal de OI
para lograr las mas amplias responsabilidades en casos
de contingencia. Otros factores dependientes de la
situacion también determinan los requerimientos de OI,
incluyendo—

» El escenario operativo (geo-espacial, ambiente
politico y reglas de enfrentamiento).

» Capacidades del enemigo (estructura C4/y sistemas
de armas).

» La composicion de fuerzas amigas (una JTF con
los correspondientes comandos mayores de apoyo, una
variedad de JSOTF subalternas, socios de coalicion, ritmo
combativo de cuartel general superior).

Esta expansion de responsabilidades se suma al
aumento estandardizado de 100 por ciento del nimero
de personal en tiempo de paz, para alcanzar los requeri-
mientos de cambio a través de la asignacion de personal
con respecto al JMD o una “Solicitud de Fuerzas” de
las capacidades de los componentes de OI de las otras
instituciones militares.

Integracion. La mas eficiente manera de integrar la
amplia célula de OI durante una operacion de contingencia
parece ser una transicion de una célula centralizada bajo
el DJ3I0 en tiempo de paz a una organizacion difundida
de OI que asigna personal a posiciones de coordinacion
en el centro de operaciones conjuntas, analisis J2, seccion
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de planes J3/J5, elemento de fuegos conjuntos, el grupo
de planes especiales, y otras oficinas y centros como sean
requeridos durante el tiempo de guerra.

Después de lograr un nivel predeterminado de capaci-
dades y personal a través del aumento de estas, el DJ310
asignan personal clave a otras secciones para dotar posi-
ciones semi-permanentes. Los miembros de la célula
de OI del J3 que quedan y que no son directamente
asignados a integrar otras secciones del estado mayor,
retienen la responsabilidad de la supervision operativa
a nivel de teatro; integrar y resolver conflictos entre las
operaciones de informacion de las FF.EE. y el plan de
OI de la JTF o del teatro; organizar la prioridad en los
recursos de OI de las FE.EE. asignados a las tareas de
las unidades subalternas. El DJ31O funciona como el
punto central para asegurar que el personal de OI esté
disponible donde dicten los requerimientos operativos y
el ritmo combativo.

Una palabra de advertencia—aunque el adiestramiento
y experiencia del DJ3IO lo califican para ser asignados
a una posicion de subjefe de planes, los comandantes
deben evitar esta tentacion. Asignar el DJ3/O a otra
posicion principal en la unidad degrada su habilidad de
sincronizar y resolver los conflictos en las operaciones
de informacion o agregar su influencia en los asuntos que
requieren la accion inmediata en un complejo ambiente
operativo.

Para realizar el planeamiento y coordinacion, cada
unidad que proporciona fuerzas de las FF.EE., hasta
el grupo de FF.EE., el escuadron de operaciones espe-
ciales de las Fuerza Aérea y el elemento de tarea de
guerra especial de la Armada, deben tener sus propios
coordinadores de Ol en tiempo de paz. El coordinador
de OI debe tener conocimiento amplio de las capaci-
dades de OI para apoyar a las FF.EE. e, idealmente,
ser un planificador de Ol adiestrado y funcionalmente
certificado en su propia institucién militar.? La mayo-
ria de las instituciones militares estan considerando
iniciativas para asignar posiciones permanentes de
Ol en este nivel.

En un ambiente de contingencia, las unidades tacti-
cas inferiores al nivel de la JSOTF hallaran dificultades
en encontrar el personal para completar un JMD de Ol
robusto, dadas las exigencias de los cuarteles generales
mayores con respecto a los proveedores de fuerza de
OI. Los parametros de mision dictan las habilidades de
planeamiento de Ol que seran esenciales para el cumpli-
miento de la mision tactica. Para compensar la escasez
de personal en la unidad, los componentes de FF.EE. de
las distintas instituciones militares pueden pedir equipos
de apoyo de OI de los comandos de OI de su propia
institucion.?

Debido a la escasez del personal de OI asi como
de experiencia en los niveles subalternos del CFSOC
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o JSOTF, las responsabilidades principales del plani-
ficador tactico de OI de las FF.EE. generalmente son
limitadas a—

* Analisis de la mision para identificar los efectos
deseados en las OI.

* Requerimientos provisorios de apoyo y seleccion
de blancos.

* Perfeccionamiento de los cursos de accion.

* Pericia en asuntos de operaciones de informacion
para el comandante.

El producto central del planificador de OI al cuartel
general CFSOC 0 JSOTF es una solicitud de apoyo de OI
que los planificadores de OI del CFSOC o JSOTF desa-
rrollan en acciones especificas o asignaciones de medios.
Una vez que la célula de Ol del CFSOC 0 JSOTF cumple
la coordinacion final e integra las acciones programadas
en la matriz de sincronizacion de las unidades tacticas.
El adecuado énfasis, adiestramiento, herramientas de
cooperacion y enlace por parte de los comandos son
necesarios para esta crucial interaccion entre los varios
niveles de células de OI.

Hacia el Futuro

La comunidad de las FF.EE. debe maximizar los
medios y capacidades de Ol en el nivel operativo durante
el tiempo de paz y las operaciones de contingencia para
perfeccionar el apoyo eficaz de Ol a las operaciones espe-
ciales. No podemos enfrentar los desafios del ambiente
operativo actual al involucrarnos en los actuales debates
académicos acerca de la naturaleza de las operaciones
de informacion o al mantener elementos ad hoc de nivel
secundario.

Los planificadores en todos los niveles deben invo-
lucrar sus cadenas de mando en las discusiones acerca
de los desafios de OI y trabajar cooperativamente para
implementar las mejores soluciones. La meta debe ser
establecer rapidamente un marco organizacional flexible
y perdurable para proporcionar productos y capacidades
de OI coordinados que mejoran el cumplimiento de la
mision de las FF.EE., el cual en tltima instancia reducira
el riesgo a los operadores especiales. MR

NOTAS

1. Departamento de Defensa, “Hoja de Ruta para las Operaciones de Informacion”,
30 de octubre de 2003.

2. ldealmente, el DJ3 sera una posicién de estado mayor a nivel de teniente
coronel/mayor ocupada por integrador de Ol con amplia experiencia, tal como alguien
del Area Funcional 30 del Ejército.

3. Ejército, 1° Comando de Operaciones de Informacién (Terrestre), Comando
de Inteligencia y Seguridad del Ejército, Fuerte Belvoir, Virginia; Armada, Centro de
Guerra de Informética de la Flota, Base Anfibia, Norfolk, Virginia, en el Internet en la
pagina cibernética www.fiwc.navy.mil; Fuerza Aérea, Centro de Guerra de Informatica
de la Fuerza Aérea, Base Aérea Lackland, Tejas, en el Internet en la pagina cibernética
http://afiwcweb.lackland.af.mil/home/index.cfm.
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